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PROPRIEDADE E DIVULGAGCAO

A RELOAD - Consultoria Informatica, Unipessoal, Lda possui a
marca comercial registada SECURNET, sob a qual se apresenta
globalmente no mercado, sendo por isso assim doravante
denominada neste documento. Estas informagdes devem ser
utilizadas de acordo com a classificacao atribuida ao documento.
A divulgacao, reproducao ou uso Nnao autorizado das informacgdes
contidas neste documento é proibida.
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1. AMBITO

A SECURNET reconhece a informag¢cao como um ativo estratégico fundamental
para a sua atividade, atribuindo-lhe a maxima prioridade e promovendo uma
cultura de responsabilidade partilhada e transversal na sua protecao e gestao
diaria.

A informacdao € um bem t3ao importante como qualquer outro bem da
organizagao, pelo que tem de ser protegida da forma mais apropriada. Esta
abordagem permite garantir a continuidade do negdcio, mitigar riscos
relevantes e maximizar o desempenho operacional e a qualidade dos servigcos
prestados.

Esta politica aplica-se, obrigatoriamente, a:

I) Todos os colaboradores da SECURNET, independentemente do seu
vinculo contratual;

i) Todas as entidades externas que, de forma direta ou indireta, acedam,
processem ou manuseiem informacao sob a responsabilidade da
SECURNET.

O nao cumprimento desta politica, seja de forma intencional ou por negligéncia,
podera resultar na instauracao de processos disciplinares, sancionatdrios ou
legais, conforme previsto na legislagao em vigor e nos normativos internos
aplicaveis.

2. OBIJETIVO

A Politica de Seguranca de Informacao da SECURNET estabelece os principios
e requisitos fundamentais para a protecao da informacao, independentemente
do seu formato, suporte, estado (em transito, em repouso ou em uso), No
contexto das atividades desenvolvidas pela organizacao.

Esta politica visa assegurar a protecao da informacao contra perdas de
confidencialidade, integridade, disponibilidade, autenticidade, nao repudio,
privacidade e propriedade, através da gestao adequada dos riscos e da
implementacao de controlos técnicos, organizacionais e humanos eficazes.

Atraveés da aplicacao desta politica, a SECURNET compromete-se a atingir os
seguintes objetivos:

SGSI-POL.001 - Politica de Segurancga da Informacgao - Versao 2.1 Pagina5de 8



INFORMAGCAO PUBLICA @

e Reforcar a segurancga e a resiliéncia dos sistemas de informacgao e das
equipas que os operam;

e Assegurar uma resposta integrada e eficaz a seguranca da informacao
Nos servicos prestados aos clientes e na operacao interna;

e Melhorar continuamente a capacidade de resposta e recuperacao face
a incidentes de seguranca;

e Garantir a conformidade com os requisitos legais, normativos e
contratuais, incluindo regulamentos nacionais e internacionais
relevantes;

e Otimizar custos nao planeados associados a falhas de seguranca,
incidentes ou interrupg¢des de servico, através da prevencao e mitigacao
eficazes.

3. POLITICA

A SECURNET presta servicos nas areas da seguranca de dados orientados a
infraestruturas de IT, com a missao de colocar organizacdes “Always online,
Always Secure”, tem como principios garantir os niveis adequados de
integridade, autenticidade, disponibilidade e confidencialidade, requeridos
para a sua protecao da informacao da organizacao e dos seus clientes.

3.1. Compromisso e Principios da Seguranc¢a da Informacao

Em conformidade com a legislacao e normativos em vigor,a SECURNET, através
da sua Gestao de Topo, compromete-se com a seguranc¢a da informacao,
adotando as melhores praticas nacionais e internacionais, na perspetiva de
garantir os principios fundamentais de seguranca da informacao:

e Garantir a existéncia de mecanismos que assegurem, na medida do
razoavel, a confidencialidade, integridade, disponibilidade,
autenticidade, nao-Repudio, privacidade e propriedade da Informacao;

e Assegurar uma gestao de risco continua para avaliar a exposicao ao risco
dos ativos de informacao, gerir e tratar esses riscos em cumprimento
com a tolerancia ao risco definida pela organizacao;

e Garantir que todos os incidentes de seguranca da informacao e
violacdes de dados pessoais, reais ou suspeitas, sejam prontamente
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investigados, tratados, relatados internamente e a autoridade
supervisora competente, quando aplicavel,

e Planear e promover a formacao e consciencializacao dos colaboradores
e entidades externas de acordo com as suas funcdes e
responsabilidades, bem como das atividades e iniciativas previstas
garantindo por parte dos colaboradores e entidades externas o
compromisso de cumprimento da presente politica;

e Garantir que as entidades externas com acesso a informacao da
SECURNET, ou de clientes, se encontram a par das suas
responsabilidades ao nivel da Seguranca da Informacao;

e Garantir Planos de Continuidade dos processos criticos e das operag¢oes
da SECURNET em cenarios de incidentes disruptivos, de forma a
salvaguardar os compromissos assumidos com os clientes;

e Cumprir com as suas obrigacdes contratuais e legais relativamente a
Seguranca da Informacao e protecao de dados pessoais;

e Definir claramente as responsabilidades de seguranca da informacao,
garantindo que todos entendem as suas funcdes especificas. As pessoas
com autoridade devem assegurar e comprovar a conformidade com a
Politica de Seguranca da Informacao, através de evidéncias e
documentacao verificaveis;

e Promover a melhoria continua dos processos e controlos de seguranca
da informacgao tendo como referéncia orientadora os regulamentos,
normas e boas praticas aplicaveis;

e Assegurar a existéncia de mecanismos de comunicacao de eventos de
seguranc¢a por parte dos intervenientes no sistema e procedimentos
para a sua detecdo, analise, resposta e resolucao;

e Assegurar a existéncia de mecanismos de controlo de acessos para
garantir que o acesso a informacao é concebido sob o principio do
acesso Minimo;

e Realizara monitorizacao e avaliacao do Sistema de Gestao de Seguranca
da Informacao de forma a assegurar o cumprimento dos objetivos
definidos, bem como realizar as revisdes de gestao que potenciem a sua
continua melhoria, adequacao e eficacig;
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e Envolver, consciencializar, informar e promover a colaboracao e
comunicacao eficaz entre as diferentes partes interessadas sobre as
questdes da segurancga da informacao para garantir que estes mantém
padrdes de seguranca compativeis com os da SECURNET.

4. REQUISTOS LEGAIS E OUTROS APLICAVEIS

A presente politica evidéncia o compromisso da gestao de topo da SECURNET,
e traduz o compromisso de toda a Organizacdao com a seguranca de
informacao, no contexto do seu Sistema de Gestao de Seguranca de Informacao
(SGSI), estabelecendo os principios orientadores que regem a protecao da
informacao em todas as suas formas, suportes e ciclos de vida.

O SGSI da SECURNET esta alinhado com as melhores praticas nacionais e
internacionais, e encontra-se em conformidade com:

e O Regime Juridico da Seguranca do Ciberespaco (Lei n.° 59/2025)
e O Regulamento Geral sobre a Protecao de Dados (RGPD);

e A norma ISO/IEC 27001:2022;

e A norma portuguesa DNP TS 4475-1.2021,

e Osrequisitos internos da organizagao;

e E, 0oscompromissos assumidos perante as partes interessadas.

5. VIGENCIA E REVISAO

A politica entra em vigor na data da sua aprovacao, sendo objeto de revisao
anual ou sempre que se verifiguem alteracdes significativas no sentido de
providenciar uma melhoria da aplicabilidade, da adequabilidade e da eficacia.
Uma vez aprovada a politica sera comunicada as partes interessadas.

Apds a comunicacao, a politica torna-se instituida, sendo publicada e
disponibilizada as partes interessadas nos canais definidos para o efeito.
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